Zatacznik nr 8
do Polityki Bezpieczenstwa Informacji
w Urzedzie Gminy w Kozielicach.

Kozielice, dn. 08.03.2021 r.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
Urzedu Gminy w Kozielicach.

I. POSTANOWIENIA OGOLNE.
l.Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy w Kozielicach, zwang dalej ,,Instrukcja”, okresla:
1)Zasady, tryb postgpowania i zalecenia Administratora Systemow Teleinformatycznych,
ktére nalezy stosowaé w trakcie przetwarzania danych osobowych w systemie
informatycznym.
2)Zasady dostepu uzytkownikoéw do systemu informatycznego w urzgdzie, w tym sposdb
przydziatu haset dla uzytkownikéw i czestotliwo$¢ ich zmiany oraz osoby odpowiedzialne
za te czynno$ci, sposob rejestrowania i wyrejestrowywania uzytkownikdw oraz osoby
odpowiedzialne za te czynnosci.
3)Zasady i procedury rozpoczynania i konczenia pracy.
4)Zasady i czestotliwos¢ tworzenia kopii bezpieczenstwa.
5)Zasady korzystania i przechowywania elektronicznych nos$nikéw informacji oraz
sporzadzania wydrukow.
6)Sposoby zabezpieczenia danych w systemie informatycznym.
7)Zasady korzystania z oprogramowania, internetu, bankowos$ci elektronicznej, poczty
elektronicznej.
8)Zasady dokonywania przegladéw i konserwacji systemu i zbioru danych.
9)Zasady postepowania w przypadku naruszenia bezpieczenstwa systemu informatycznego
w urzedzie.
2.Instrukcja zostata przyjeta w celu wykazania, ze dane w systemie informatycznym Urzedu
Gminy w Kozielicach przetwarzane sg w sposob zgodny z przepisami prawa w zakresie
ochrony danych osobowych, bezpieczenstwa informatycznego, w tym zgodnie z zasadami
rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(dalej: RODO).

Il. DEFINICJE.
Terminom uzywanym w niniejszej Instrukcji nadaje si¢ znaczenia okreslone w Polityce.

II1. ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU.

1.Za bezpieczenstwo danych przetwarzanych w systemie informatycznym oraz za wlasciwe
funkcjonowanie systemu informatycznego odpowiedzialny jest Administrator Systemow
Teleinformatycznych (AST).

2.Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych
do przetwarzania, moga by¢ dopuszczeni wytacznie uzytkownicy.



3.Po upowaznieniu osoby do przetwarzania danych w systemie informatycznym zostaje jej
nadany odrebny identyfikator oraz hasto. Z chwilg nadania identyfikatora uzytkownik moze
uzyskac¢ dostep do systemu informatycznego w zakresie wynikajgcym z jego upowaznienia.

4.Dostep do systemu informatycznego maja takze inne podmioty tylko i wytacznie w zakresie
i na zasadach okre$lonych w umowach powierzenia przetwarzania danych osobowych pod
nadzorem Administratora Systemow Teleinformatycznych.

IV. METODY I SRODKI UWIERZYTELNIANIA ORAZ ZARZADZANIE NIML.

1.W systemie informatycznym stosowane jest uwierzytelnianie na poziomie dostgpu do
systemu operacyjnego. Do uwierzytelnienia stosowane sg identyfikator oraz hasto.

2.Identyfikator sktada si¢ z minimum sze$ciu znakow. W identyfikatorze pomija si¢ polskie
znaki diakrytyczne.

3.1dentyfikator nowego uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielony innej osobie.

4.1dentyfikator przydzielony uzytkownikowi, ktory utracit uprawnienie dostepu do systemu
informatycznego, winien zosta¢ niezwlocznie zablokowany. W takim wypadku AST
podejmuje réwniez inne dziatania, ktére okaza si¢ konieczne w celu zapobiezenia
nieuprawnionemu dostepowi do systemu informatycznego oraz naruszeniu zasad ochrony
danych.

5.Hasto powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakdw, zawiera¢ mate
i wielkie litery oraz cyfry lub znaki specjalne.

6.Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.

7.Zabrania si¢ uzytkownikom systemu udostgpniania swojego identyfikatora i hasta
innym osobom. Hasta utrzymywane sg w tajemnicy rowniez po uptywie ich waznosci.

8.Hasta musza spetnia¢ wymogi zawarte w Rozporzadzeniu Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkoéw technicznych i1 organizacyjnych jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
w zalezno$ci od poziomu zabezpieczenia. Zgodnie z §4 pkt 2 rozporzadzenia. W przypadku
gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana nastepuje nie rzadziej
niz co 30 dni. Hasto sktada si¢ co najmniej z 8 znakoéw.”

9.Hasta nie moga by¢ przechowywane w formie jawnej w zadnej postaci: elektronicznej lub
tradycyjnej (pliki tekstowe, zapisy w skryptach logowania, makrach, zdefiniowane jako
klawisze funkcyjne terminali, inne dowolne zapisy tradycyjne).

10.W  przypadku przechowywania w  formie niejawnej, hasta nie mogg byc
przechowywane szczegolnie w miejscach, gdzie moze dojs¢ do nieautoryzowanego dostgpu
ze strony 0sob trzecich.

11.Hasta musza by¢ natychmiast zmienione jesli istnieje podejrzenie, ze zostaty odkryte lub
wiadomo, Ze znajdujg si¢ w posiadaniu osoby nieupowaznione;.

12.Zmiana hasta uzytkownika powinna by¢ automatycznie wymuszana oprogramowaniem.

13.Zabrania si¢ uzywania identyfikatora lub hasta innego uzytkownika.

14.Uzytkownicy odpowiedzialni sa za administrowanie programem wygaszacza ekranu
zabezpieczajacym dostep do komputera w momencie nieobecnos$ci na stanowisku pracy.

15.Wygaszacz musi by¢ zabezpieczony hastem, automatycznie uruchamiany po okreslonym
czasie braku aktywnos$ci uzytkownika.

16.Uzytkownicy odpowiadaja réwniez za utworzenie haset na poziomie aplikacji
oprogramowania systemowego.



V. OBOWIAZKI ZWIAZANE Z ROZPOCZECIEM, ZAWIESZENIEM I KONCEM
PRACY W SYSTEMIE INFORMATYCZNYM.

1.Przed uruchomieniem komputera uzytkownik winien sprawdzi¢, czy nie zostalo do niego
podlaczone zadne niezidentyfikowane urzadzenie.

2.Przed przystapieniem do pracy w systemie informatycznym, uzytkownik winien upewnic
si¢, ze spetnione sg podstawowe warunki bezpieczenstwa wymagane przy przetwarzaniu
danych ~ w systemie informatycznym, a w szczego6lnosci ustawienie urzgdzenia
odtwarzajacego obraz ze stacji roboczej (np. monitora) w sposob uniemozliwiajacy osobom
trzecim wglad w dane.

3.Po uruchomieniu komputera uzytkownik dokonuje uwierzytelnienia si¢ przy pomocy hasta
oraz identyfikatora.

4.Przy kazdorazowym opuszczeniu stanowiska komputerowego uzytkownik powinien
dopilnowa¢, aby na ekranie nie byty wyswietlane dane.

5.Wychodzac z pomieszczenia, w ktorym przetwarzane sg dane z systemu informatycznego
uzytkownik powinien sprawdzi¢ czy zamkni¢te sg okna i wejscie do pomieszczenia.

6.Przy opuszczaniu stanowiska komputerowego na czas dluzszy niz 5 minut uzytkownik
zobowigzany jest ustawi¢ wygaszacz ekranu.

7.Po zakonczeniu pracy w systemie informatycznym uzytkownik zobowigzany jest
wylogowac si¢ z tego systemu.

VI. WYREJESTROWANIE UZYTKOWNIKA.
1.Wyrejestrowania uzytkownika z systemu informatycznego dokonuje AST na wniosek
kierownika komorki organizacyjne;.
2.Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty.
3.Wyrejestrowanie nast¢puje poprzez zablokowanie konta uzytkownika.
4.Przyczyng zablokowania uzytkownika z systemu informatycznego jest:
1)Nieobecnos¢ w pracy trwajaca dtuzej niz 31 dni kalendarzowych.
2)Zawieszenie W pelnieniu obowigzkow stuzbowych.
3)zwolnienie z petnienia obowigzkéw stuzbowych.
5.Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasnigcie stosunku pracy uzytkownika.

VII. ZASADY I CZESTOTLIWOSC TWORZENIA KOPII ZAPASOWYCH.

1.Dla zabezpieczenia integralnosci danych ~ AST wykonuje kopie zapasowe poprzez
archiwizacj¢ wszystkich danych zapisanych w systemie informatycznym, w tym danych
osobowych.

2.Kopie awaryjne tworzy si¢ automatycznic w systemie ciaglym, z wykorzystaniem
odrebnego nosnika.

3.Administrator Systemow Teleinformatycznych przeglada okresowo kopie awaryjne i ocenia
ich przydatno$¢ do odtworzenia zasobow systemu w przypadku jego awarii.

4.AST zabezpiecza nosniki z kopiami zapasowymi przed dostgpem do nich o0sob
nieupowaznionych oraz przed ich zniszczeniem.

5.Zabrania si¢ przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbiorow danych pozostajagcych w biezagcym uzytkowaniu.

VIIl. ZASADY KORZYSTANIA | PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACJI ORAZ SPORZADZANIA WYDRUKOW.

1.0soby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania danych

osobowych, zobowigzane s3 niezwlocznie informowa¢ AST o0  zakresie, rodzaju

zbieranych danych osobowych oraz celu ich przetwarzania.



2.Uzytkownicy zobowigzani sg przechowywaé wszelkie elektroniczne no$niki informacji,
ktore nie sa przeznaczone do udostgpnienia, w warunkach uniemozliwiajacych dostep do
nich osobom nieuprawnionym. Nos$niki te winny by¢ przechowywane w zamknietych
szafkach znajdujacych si¢ w pomieszczeniach biurowych na terenie urzedu.

3.Dane zapisane na elektronicznych nosnikach informacji moga by¢ usuwane albo poprzez
fizyczne zniszczenie no$nika albo poprzez wielokrotny zapis nieistotnych informacji
w obszarze zajmowanym przez dane kasowane.

4.Uzytkownicy nie sa upowaznieni do wynoszenia elektronicznych no$nikow informacji, na
ktorych zapisane sa dane, z urz¢du, chyba zZe jest to uzasadnione celami przetwarzania.
O takiej sytuacji bezwzglgdnie musi by¢ powiadomiony AST. W takim przypadku
elektroniczne no$niki informacji musza by¢ zabezpieczone w sposob zapewniajacy poutnosé
1 integralno$¢ danych.

5.AST moze zadac usunigcia danych, co do ktérych zachodzi uzasadnione podejrzenie, ze nie
sg przetwarzane zgodnie z zasadami okreslonymi w przepisach o ochronie danych
osobowych.

6.0soba uzytkujagca przenosny komputer, tablet itp. stluzacy do przetwarzania danych
osobowych, zobowigzana jest zachowal szczegodlng ostrozno$¢ podczas transportu
I przechowywania tego sprzetu poza obszarem ochrony danych w celu zapobiezenia
dostepowi do tych danych osobie niepowotane;.

7.Uzytkownik sporzadzajacy wydruki, ktoére zawieraja dane osobowe jest odpowiedzialny
za zachowanie szczegéOlnej ostrozno$ci przy korzystaniu z nich, a zwlaszcza za
zabezpieczenie ich przed dostgpem 0sob nie posiadajagcych imiennego upowaznienia oraz
nieuprawnionych do wgladu.

8.Wydruki zawierajace dane osobowe, ktore sg przeznaczone do usuni¢cia, nalezy zniszczy¢
w stopniu uniemozliwiajagcym ich odczytanie wykorzystujac w tym celu niszczarki.

IX. ZABEZPIECZENIE DANYCH W SYSTEMIE INFORMATYCZNYM.
1.Administrator Systemow Teleinformatycznych stosuje zabezpieczenie danych poprzez
ochron¢ systemu informatycznego przed dzialaniem oprogramowania, ktorego celem jest
uzyskanie nieuprawionego dostepu do systemu informatycznego oraz przed dzialaniami
inicjowanymi z sieci zewnetrzne;.
2.Administrator Systeméw Informatycznych stosuje rowniez fizyczne zabezpieczenie danych,
ktore polega na tym, Ze:
1)Jednostki komputerowe podtaczone sg pod zasilacze UPS.
2)Ochrona serwera przed zanikiem zasilania polega na stosowaniu zasilacza zapasowego
UPS
3)Ochrona przed utratg zgromadzonych danych polega na tworzeniu kopii zapasowych na
zewngtrznym dysku sieciowym.
4)Ochrona przed awarig podsystemu dyskowego, systemu operacyjnego oraz serwera polega
na wykorzystywaniu macierzy dyskowych.
3.W celu zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Administratora
Danych Osobowych poprzez sie¢ internetowg AST stosuje:
1)Firewall sprzgtowy.
2)Firewall programowy oraz oprogramowanie antywirusowe monitorujgce proby wiamania
oraz skanujace poczte elektroniczna.

3)Blokowanie i filtrowanie niektorych ustug.
4)Monitorowanie przez system antywirusowy danych $cigganych z sieci internetowe;.

5)Zabezpieczenie kluczami WPA2 elementow sieci bezprzewodowe;.
4.System informatyczny jest automatycznie skanowany przez program antywirusowy
przynajmniej raz na 24 godziny.



5.D0 obowigzkéw AST nalezy aktualizacja oprogramowania stuzacego do sprawdzania
w systemie obecno$ci wirusow komputerowych.

6.Uzytkownik jest uprawniony do dostgpu do systemu informatycznego wylgcznie przy
zastosowaniu komputera, na ktdrym uruchomiony jest program antywirusowy z wlaczona
ochrong systemu plikoéw w czasie rzeczywistym.

7.Komputery i inne urzadzenia oraz elektroniczne nosniki informacji, na ktoérych zapisane sg
dane, przekazywane poza pomieszczenia biurowe urzedu musza by¢ zabezpieczone w
sposob zapewniajacy poufnosé i integralnos¢ danych.

8.Hasto umozliwiajagce dostgp do sieci bezprzewodowej jest udostepniane przez
Administratora Systemow Teleinformatycznych wytacznie uzytkownikom.

X.ZASADY KORZYSTANIA Z OPROGRAMOWANIA.

1.Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania legalnego
I dopuszczonego do stosowania w urzedzie.

2.Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostepnione przez AST. Zakaz dotyczy migdzy innymi instalacji
oprogramowania z zakupionych plyt CD, programéw S$cigganych ze stron internetowych,
a takze odpowiadania na samoczynnie pojawiajace si¢ reklamy internetowe.

XI. ZASADY KORZYSTANIA Z INTERNETU.

1.Dopuszcza si¢ korzystanie przez pracownikow ze stron internetowych w celach
stuzbowych, a takze okazjonalnie w celach prywatnych. Podczas korzystania z sieci
internetowych niedozwolone jest przegladanie, a takze $cigganie materialow, ktorych tresci
sg prawnie zakazane, naruszaja dobre obyczaje lub uznawane sg za obrazliwe.

2.0d pracownikdw wymaga si¢ takze zachowania szczegélnej ostrozno$ci w przypadku
zadania lub prosby podania kodéw, PIN-6w, haset, numeréw kart ptatniczych przez internet,
w szczegOlnosci dotyczy to zadania podania takich informacji przez rzekomy bank.

3.W zakresie dozwolonym przepisami prawa, ADO zastrzega sobie prawo kontrolowania
sposobu korzystania przez uzytkownika z internetu pod katem wyzej opisanych zasad
oraz ma prawo blokowa¢ dostgp do wybranych stron internetowych.

XII. ZASADY KORZYSTANIA Z BANKOWOSCI ELEKTRONICZNEJ.

1.Uzytkownicy, ktorzy w zakresie obowigzkéw maja za zadanie korzystania z bankowosci
elektronicznej, zobowigzani sa do regularnej zmiany hasla oraz nieprzechowywania go
w formie pisemnej wraz z loginem.

2.Zabrania si¢ opuszczania stanowiska pracy bez wylogowania si¢ 1 zamknigcia przegladarki.

3.Uzytkownik logujacy si¢ do bankowosci elektronicznej nie powinien korzystaé z
nieznanych sieci bezprzewodowych.

4.W celu zalogowania si¢ do systemu bankowosci elektronicznej pracownik nie
powinien wchodzi¢ na stron¢ internetowa banku za posrednictwem linkéw
znajdujacych sig w korespondencji elektronicznej.

XII. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ.

1.Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego
wylacznie w celach stuzbowych.

2.Podczas przesytania danych nalezy zachowaé szczegdlng ostrozno$¢ przy wpisywaniu
adresu odbiorcy dokumentu. Zaleca sig¢, aby uzytkownik podczas przesylania danych
osobowych poczta elektroniczng zawart w treSci prosbe o potwierdzenie otrzymania i
zapoznania si¢ z informacjg przez adresata.



3.W przypadkach gdy wiadomos¢ jest kierowana jednoczesnie do kilku adresatow
nalezy uzywac¢ metody ,,Ukryte do wiadomosci -UDW”.

4. ADO moze poznawac tre§¢ wiadomosci elektronicznych znajdujacych sie¢ we wszystkich
systemach internetowych administratora, jezeli zostaly one wystane lub odebrane przez
uzytkownikow.

5.Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
z podejrzanym tytutem (tzw. phishing e-mail).

6.Zabronione jest otwieranie linkéw badz pobieranie plikow zapisanych w wiadomosci email
od nieznanego nadawcy. Zabrania si¢ takze rozsylania za posrednictwem poczty
elektronicznej ,,fancuszkow szczescia”, itp.

7.Do przesylania danych przy potaczeniach w sieci publicznej (internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaly transmisji
wykorzystywane przez autoryzowane programy wykorzystywane rowniez w innych
urzedach oraz instytucjach panstwowych i w oparciu o przepisy prawne regulujace sposob
wysytania tych danych.

8.Uzytkownicy powinni na biezgco kasowaé niepotrzebne wiadomos$ci (tj. spam, oferty
handlowe itp.).

9.Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

XIV. PRZEGLADY I KONSERWACJE SYSTEMU INFORMATYCZNEGO.
1.Doraznych przegladéw 1 konserwacji systemu informatycznego dokonuje AST.
2.Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekazaé
do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody AST.
3.Bardziej skomplikowane 1 szczegdlowe przeglady oraz konserwacje systemu
informatycznego powinny by¢ wykonywane przez profesjonalne podmioty w oparciu
0 Umowy zawarte na pismie, w tym umowy powierzenia przetwarzania danych osobowych.
4.Przy dokonywaniu przegladéw i konserwacji systemu informatycznego nalezy przestrzegac
nastepujacych zasad:
1)Przed rozpoczeciem prac serwisowych dane znajdujace si¢ w systemie informatycznym,
powinny zosta¢ zarchiwizowane lub w inny sposob zabezpieczone przed ich usunigeciem
lub
zmiang.
2)Prace serwisowe powinny byé wykonywane w obecnosci AST.
3)Prace serwisowe nalezy ewidencjonowaé w ksigzce zawierajacej informacje o rodzaju
prac
serwisowych, datach rozpoczecia 1 zakonczenia prac oraz osobach dokonujacych prac
serwisowych).

XV.NARUSZENIE BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO.

1.Kazdy przypadek naruszenia ochrony danych osobowych, ktére moga wskazywaé na
naruszenie bezpieczenstwa podlega zgloszeniu do AST.

2.0bowigzek dokonania zgloszenia, o ktorym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktory powzigt wiadomos$¢ o naruszeniu ochrony danych osobowych.

3.W przypadku naruszenia integralno$ci bezpieczenstwa sieciowego, obowigzkiem AST jest
natychmiastowe wstrzymanie udostepniania zasobow dla uzytkownikow 1 odtaczenie
serwerdw od sieci.

4.Uzytkownik sieci i AST w porozumieniu z Inspektorem Ochrony Danych Osobowych
ustalaja przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.



5.Przywrécenie udostgpniania zasoboéw uzytkownikom moze nastgpi¢ dopiero po
ustaleniu i usunigciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.
XVI. PRZEPISY KONCOWE.

W sprawach nieuregulowanych niniejsza instrukcja maja zastosowanie przepisy
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO), ustawy z dnia
5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa.



