Zarzadzenie Nr 95.2020
Wéjta Gminy Kozielice
z dnia 24 listopada 2020 r.

w sprawie wyznaczenia Bezpiecznego Stanowiska Komputerowego, udzielenia akredytacji
bezpieczenstwa dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” oraz wprowadzenia "Dokumentacji
bezpieczenstwa systemu teleinformatycznego dla stacji komputerowej przetwarzajacej
informacje niejawne o klauzuli "zastrzezone" w Urzedzie Gminy w Kozielicach.

Na podstawie art. 48 ust. 1,2,9 1 art. 52 ust.1 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz. U. z 2019 r. poz. 742) oraz § 5,9, 251 26 rozporzadzenia Prezesa
Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz. U. z 2011 r., Nr 159, poz. 948) zarzadza si¢ , co nastepuje:

§1.1. Wyznaczam w Urzegdzie Gminy w Kozielicach Bezpieczne Stanowisko Komputerowe
(BSK) zlokalizowane na stanowisku do spraw obronnych, obrony cywilnej i zarzadzania
kryzysowego, ktére ma na celu zapewnienie bezpieczenstwa teleinformatycznego i ochrony
informacji niejawnych oznaczonych klauzulg "zastrzezone" przy ich wytwarzaniu
1 przetwarzaniu.

2. Wytwarzanie i przetwarzanie dokumentdw w wersji papierowe] oraz na no$nikach
elektronicznych, oznaczonych klauzulg, "zastrzezone" moze si¢ odbywaé¢ tylko na
Bezpiecznym Stanowisku Komputerowym.

3. Udzielam akredytacji bezpieczenstwa dla systemu teleinformatycznego w Urzedzie Gminy

w Kozielicach, przeznaczonego do przetwarzania informacji niejawnych o klauzuli
,,zastrzezone” na okres 5 lat.

§2. Uzytkownicy BSK Urzedu Gminy w Kozielicach powinni posiada¢ aktualne
poswiadczenie bezpieczenstwa, lub upowaznienie Wjta Gminy Kozielice uprawniajgce
do dostepu do informacji niejawnych oznaczonych klauzulg "zastrzezone".

§3. Uzytkownicy systemu przed uzyskaniem faktycznego dostepu do Bezpiecznego
Stanowiska Komputerowego Urzgdu Gminy w Kozielicach wystepuja z wnioskiem o
przydzielenie konta. Dopiero po wygenerowaniu poczatkowego hasta dostgpu uzyskuja
formalne  uprawnienia  okreslone w  "Dokumentacji  bezpieczenstwa  systemu
teleinformatycznego dla stacji komputerowej przetwarzajacej informacje niejawne o klauzuli
"zastrzezone" mogg rozpocza¢ prace na BSK.

§4. Uprawnieni uzytkownicy BSK przed rozpoczg¢ciem pracy w systemie sg zobowigzani
odby¢ szkolenie z zakresu bezpieczenstwa teleinformatycznego oraz zapoznaé si¢
z procedurami bezpiecznej eksploatacji. Szkolenia w tym zakresie organizowane s3 przez
pracownika do spraw obronnych, obrony cywilnej i zarzadzania kryzysowego.

§5. W czasie prac personelu technicznego lub sprzatajgcego zabroniona jest praca na
stanowisku komputerowym, a dokumenty niejawne nalezy zabezpieczyc.

§6.1. W zwiazku z wyznaczeniem Bezpiecznego Stanowiska Komputerowego wprowadza si¢
do stosowania nastepujgce dokumenty:



1) "Dokumentacja bezpieczenstwa systemu teleinformatycznego dla stacji komputerowe;j
przetwarzajacej informacje niejawne o klauzuli "zastrzezone" w Urzedzie Gminy
w Kozielicach stanowigca zatacznik Nr 1, zawierajaca:

- ,,5zczegolne Wymagania Bezpieczenstwa Systemu”,

- ,,Procedury Bezpiecznej Eksploatacji”.

2) Wykaz uzytkownikéw Bezpiecznego Stanowiska Komputerowego, stanowigcy zatacznik
Nr 2.

2. Zatacznik nr 1 i 2 stanowi informacj¢ niejawng i nie podlega publikacji.

§7. Nadzér nad realizacjg niniejszego zarzadzenia powierza si¢ Sekretarzowi Gminy
Kozielice.

§8. Traci moc zarzadzenie Nr 72.2012 W¢jta Gminy Kozielice z dnia 12 grudnia 2012 r.
w sprawie przyjecia ,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym sluzagcym do przetwarzania danych osobowych w Urzedzie Gminy
Kozielice”.

§9. Zarzadzenie wchodzi w zycie z dniem podpisania.



